


Master-Token basierte Sicherheitskontrolle

In der Zutrittskontrolle, der Zeiter-
fassung, im e-payment und bei bio-
metrischen Anwendungen werden
zumeist Kartentechnologien ver-
wendet, die auf Passwoértern ba-
sieren. In der Regel werden Pass-
worter in Karten und Lesern ein-
gesetzt, um Informationen vor un-
befugter Benutzung oder Verande-
rung zu schiitzen. Doch Passwor-
ter sind fliichtig und kénnen jeder-
zeit Uberallhin gelangen, vollig un-
bemerkt.

Nur wenige Menschen machen
sich Gedanken uber die siche-
re Kontrolle und Verwaltung ihrer
Passworter. Genau an dieser Stelle
zeigt sich aber letztlich die Sicher-
heit eines Systems. LEGIC Master-
Token System Control™ gibt lhnen
eine echte Kontrolle tiber lhre Kar-
ten, Leser und die Sicherheit lhres
Smart Card Systems.

Die Verwendung von Passwortern
verursacht mehr Probleme als Losun-
gen:

In lhrer Firma: Wissen Sie wirklich,
wie viele Personen innerhalb lhrer
Organisation das Passwort zur Ver
waltung der Sicherheit von Identifi-
kationsausweisen oder Leser ken-
nen? Denken Sie an Mitarbeiter, Ma-
nager, Sicherheitspersonal usw. Sind
Sie wirklich sicher, dass Ihr Passwort
Ihr Unternehmen nicht bereits verlas-
sen hat (z.B. durch ausgetretene Mit-
arbeiter)?

Bei Ihren Lieferanten: Besonders ihre
Lieferanten missen maoglicherweise
die Passworter fir Ausweise oder An-
wendungen kennen. Wie gewahrleis-
ten Sie, dass diese nach Auftragsab-
schluss |hr Passwort wieder verges-
sen?

Passworter sind fllichtig und kénnen jederzeit Uberallhin gelangen, véllig unbemerkt.

Passworter kdnnen leicht weiter ge-
geben werden — mUndlich, auf einem
Post-it Zettel oder per E-Mail — jeder
zeit, Uberall und vollig unbemerkt.
Passworter sind in hochstem Masse
flichtig!

Die Folgen: Wie wirden Sie mit ei-
nem Missbrauch Ihrer Passworter
umgehen? Stellen Sie sich eine
schwerwiegende
zung vor! Welche Auswirkungen hat-
te ein unentdeckter Diebstahl von Fir
mengeheimnissen oder Vermogens-
werte auf lhre laufenden Geschafte
und auf Ihr Renommee!

Sicherheitsverlet-

LEGIC Master-Token kontrolliert
lhre Sicherheit

Mit dem leistungsstarken LEGIC
MasterToken System Control (MTSC)
werden keine Passworter benotigt.
Das LEGIC MasterToken ist eine
spezielle physische und kontaktlose
Smart Card, die einen eindeutigen ge-
netischen Code enthélt. Dieser gene-
tische Code sorgt flr die sichere Ver
bindung von Karten und Lesern. Das
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Master-Token kann sicher verschlos-
sen aufbewahrt, an vertrauenswir
dige Personen Ulbergeben und jeder
zeit wieder wirksam eingezogen wer-
den. Mit dem physischen Token wis-
sen Sie jederzeit, wer es hat und wo
es sich befindet!

Ahnlich wie ein Schliissel — Sichere Aushandi-
gung und Entzug von Berechtigungen auf der
Basis von physischen Tokens. Passworter er

halten Sie nicht zurick!



Die einzigartige Starke der Master-
Token Sicherheitskontrolle

Um innerhalb lhres Sicherheitssys-
tems neue Ausweise zu erstellen
oder neue Leser zu autorisieren, wird
das physische LEGIC MasterToken
bendtigt. Die Sicherheit wird durch
den genetischen Code gewahrleistet,
der die Berechtigung zum Lesen oder
Schreiben von Kartendaten enthalt.
Master-Tokens Ubertragen den gene-
tischen Code wahrend der Kartenin-
itialisierung auf die Identitatsauswei-
se und wahrend der Leserkonfigura-
tion auf die Lesegerate. Anwender al-
ler Grossen oder Lieferanten kénnen
einen MasterToken mit einem gene-
tischen Code erhalten um sicherzu-
stellen, dass alle davon abgeleiteten
Ausweise eindeutig sind. Durch die
gegenseitige Karte-/LeserAuthentifi-
zierung und den eindeutigen gene-
tischen Code ist sichergestellt, dass
die Master-Tokens und Identitdtsaus-
weise nicht kopiert werden kénnen.

Tresor

Einschliessen

Kartenherstellung
& -initialisierung

Die LEGIC MTSC Technologie er-
moglicht eine dusserst sichere und
komfortable Schliisselverwaltung
basierend auf physischen Tokens.
Stellen Sie sich einen Schlissel vor,
der jemandem ausgehandigt und je-
derzeit wieder weggenommen wer
den kann. LEGIC MTSC funktioniert
dhnlich wie ein mechanisches Schlis-
selsystem, das auf einem hierarchi-
schen Konzept basiert. Damit kdnnen
je nach den Anforderungen lhrer Or
ganisation auf einfache Weise hier
archische SchlUsselstrukturen einge-
richtet werden. Mit LEGIC MTSC ha-
ben Sie ausserdem die vollstandige
Kontrolle Uber den Prozess der Kar
tenausgabe und Leserkonfiguration.
Dies ist besonders wichtig fur Ver
kaufs- und e-payment-Ldsungen, bei
denen dem Leser auf sichere Weise
Rechte Ubertragen werden mussen,
wie zum Beispiel das Recht den Wert
der elektronischen Geldborse auf ei-
nem Ausweis zu verandern.
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Den Lieferanten libergeben
und wieder entziehen
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MTSC - Sicherheit unter lhrer

Kontrolle

- Vollstandige Kontrolle und Beherr-
schung lhres Sicherheitssystems,
Ihrer Anwendungen, |hrer Karten/
Ausweise und |hres Geschafts

- Kontrollierte Verteilung / kontrol-
lierter Entzug von Berechtigungen,
Uberall und jederzeit

- Sicherheit bleibt innerhalb der
Firma

- Uber 50000 realisierte Installatio-
nen

Bewahrt: Weltweit vertrauen Unter
nehmen (Banken, Versicherungen,
Automobilindustrie, Hafen und Flug-
hafen, Regierungen) bereits dem
LEGIC MasterToken zur Kontrolle
Ihrer Systemsicherheit.

Und wie sieht es mit |hrer Sicher
heitskontrolle aus?

Hierarchische
Schliisselverwaltung

Master-Token

Zutritts- Zeit-
Kontrolle erfassung

Sub-Tokens erzeugen

Leserherstellung
& -konfiguration
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